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maleuignsldnoufiumefuuuindeuiinasnsUfiRnuanuonaniud

(2) lunsaifidesnsthgunsalfilianansannmesnluldnmeusnmiesy fedldsuniseysifnou

(3) gunsalwnmn vneswdegunsallagvesiienu sseduiiannsannw uazamnsaLiy

vseUsvitanateyavamlsule
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6.2.7 aAnusiunsaanselunisindngunsalitlaildudvonsiraunsainduanidl
(1) mnvinsidngunsaiiilalduds wietheunsainduanldedisliigndes eraiinnanszny
fumuiuasasadeiumirsauiesnndeyaniglugunsaisng Fetfumsaudos
yhnsavdetuiinreuvinnisiidngunsallan

v =

(2) Fothuiindloglugunsaliifiesnisidnnsethnduanldlmideslésunsmsaiieduduindeya
ddnyine wavmordniavdvilagnau vietufindeyaviu TagliaunsodAuuastingusnldls
6.2.8 gunsalluvasitlaisiglden
Tivheaudiuasaumaimuauiasnisaiuauisididsgunsallus aeilddldou
detlostulalilifiaviannsnddsgunsaivomhsnuluuneiliiiguadielui
(1) {léusenanszuuasaumelnsiuiifiowasadunu wielisguihaodunay
2) fldsndesfuiduiliinionouinnesviessuvasaumevosnulasldsiariuldgnies
o ldnundesmeuiiames
(3) {léudengunsaiiddnyiielildldnunteudesiivlilnglsifigua
(a) a¥anmnsgninlimAnanaudlalunasnsiesiunisididseunsallusaslidglda
(5) lelsififlFauszuvansauma szuvazgAnsldnussuumsaumeviui
6.2.9 ulsvrglunsinuliizvieuuaztaniinee
(1) yranseessiulainlifiionatsddy viedetuiindinoanieg 1wy wiuda wilduiindoya
NilFvulfziauilosumshaluwsasiu wiedeliiifgualfizshanudusreznamis
Tngldnnsmudsznndeyaiifmunluiumslunisdnusziandeya uasnsdnnisdeya
(2) fldudesdarnisldaulusunsuausnutiine (Screensaver) Lievhnisdeavtnaanin
dlelaifinslfo @ean 10 i) ndmntudedesnislérugldnusoddstaniu (Password)
ety

(3) dl¥nusewinisasiudinesn (Logout) viuiilleidnldnunielisgivthaeidunau
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NUIAN 7

AuluAsUasanglunNIsALEUY

7.1 nszurumsanduausazninfianasuiinveu
7.1.1 MsUEMITan1smMsEsunUas
nsdsuudaslag lussuuduneunisufiinuszdesaenadosiu MIS-2-PR005
%gumauﬂgjﬁ’amiﬁwLﬂummﬁau’%mimiLﬂﬁauLLﬂaa (Change Management Procedure) lng@asil
uURORR
(1) fnsvepydfininudsuuvasieusuiunsynads
(2) vandesnsailuvnlutisaifinsldnudusvundiiendndemanss nufiens
Aetutugld
(3) Uszifiunansenuainnisidsuwlatiasimuaunudrses (Fallback Plan) Lﬁaisfj'ffjﬁu
mnmsaidunylidugrdna
7.1.2 NMSUTAITIANITNTNYINTANTEUNA
(1) ninensAeNRIWOIHATTEUUANTAUVA
n) FBadN15MELTERUAINGBINIINS NEINSABNRIM B oW NS iNsEUURBUIWE S
deliflatuneesssuuilldnuegfomefiazsosiuuiununsldauiifiuiy
2) fosfimaihse Tainmslinueeufamesifieanlemanuduimaniivsdintu fesseymslfo

¢ o A o o a = a Y] 1 ° v a ¢ &
@UﬂiﬂﬂﬁaﬂLWEJV]']ﬂ']ﬁl,l;j']ig'lQmijﬂﬂﬂﬂiﬂqmﬂ’]usﬂaﬂ CPU ﬂ']{[fljfl’]uwu’)ﬁﬂ'l']m"\n LLazmﬂ‘N’mmaﬂLﬂU

9

e

BHG
Y
A) AOINNUATZAULABUAD WazTEAUINGAVDINITIINSNEINT wazvin1siallSeuriieu

dUIIUY

« Tlunsdinnslansnensteseduiouns a9AnIRedd1TIAMINLARNDUS eanNTldeIu

NSNYINS

» Tunsdinnislansnennsisszauings ssmnsmasdeaulaiielidninensieswosuNADINTg

2) ninensluszuunsedny
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n) AewinsseykazUuRnIunszuIunslunsinseds guuiliy wavn151eUNEsEAY
PUFBIMIVENeInsvasUsInamsldnuszuursotewazgUnsalssuunsotneduyssan
) VaYalATEVILINNA U NITASAN, NG, NMIATUANNITIINEY, 11519N15IALEUNIA (routing
table) Aadlasunistesiuanmaintanldlasueugin nMsusuusis nsauuazn1Inate
A) AoslinasrTuesersludiuvaanisldaunuuaing wasiinisdanisusnisiivangay
AUNSALHUIY
3) fesdinsirueszAuRsuisLaz szauIngeueInIslduasots Lazvinisiseudisu
o ¥
fruLnousidl
o Tunsaliinsldnuisszdufiousds ssrnsnsdIammadenaue eannsltau
e lunsalnnisldaubsszavings asansassdndulaieliinineinsieans
AINFBINTS
7.1.3 MSuUENaNTNKINGINEINTUNITRAILT N15NAFBY wazn1sUHURIULTIEaNAINNY
(1) deshengordwifaninuindenlun1simur n1snaasy wazn1sufdiaulveglulaiuu
= < S [
w3slasnmesnsnsiueeniy

2) STUUNAIUN WarsEUUNiusnIsaadluleniisUssulanasmednuy

7.2 mstaanulusunsuuszasnineg
7.2.1 amsnsUesiulusunsuyszasa’ie (Malware)

(1) widesraufamesildnunelumbhonuedaswazldnulusunsuneninmeidmsuilostiu
wazfdnlusunsuUsrasdine (Malware) samiainnsufuusliuasioogiane

(2) ldnusiearihnisewan (Update) ssuudfiifinig Vivusawes wazlusunsunisldausiieg
atsashianaiiedngesing (Vulnerability) fiintuainwevduad iunistesiunisiaui
NAYANAAY

(3) il dauinstansesnidnvieasussuunstestulusunsuuszasdine (Malware)
fianssoguuiedosnauiomed TasdldfusugInangguaseuu (System Administrator)

(@) yngldumurioasdoiiaiesnouinnesinlusunsulszasiine (Malware) uiflviglday
Fousainiesneufinnesidnfussuuiotieiiodeatunisunsnsyateveslusunsuusead
%18 (Malware) WUSnp3osnaufinnesauy

(5) Aounisldudetuiinnani Feafinnsnsiaaey edestunazidalusunsuuseasndie

(Malware)
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(6) lumsudeloyanauiiunaiviseasauna (Information) H1unesEULIATEYIEEITUABYI
nsaTvdey Wetestunazidplusunsuszasdine (Malware) fountssuawmnads

(7) Jldnudesinisasivaeulidnowiinisile lagldlusunsudesiulsunsudszasasie
(Malware) ifunsteafilunsidalnidianunsauszananals (Executable file) 191 .exe .com

Jbat .vbs .scr .pif .hta .txt.exe .doc.exe xls.exe Hudu

7.3 mydhsesdaya

7.3.1 feadarhdnundeyauazgondwisuazinisinulaedassmuasuaudnduvesnisdises
Toyasyuvasaumavamiisnuandluunnlimies

7.3.2 feadidunounisufinisinvhdisesteyauaznisiiudoyastisgnios Massuugensinag
wazdayaluszuuansaume Imasﬁzumauﬂﬁﬁ’aéfaaLLEJﬂmmzwmaaummwiamwu

v o

Y o & v ° A ° v = v = I s v o
7.3.3 maﬂﬂﬂLﬂU%a%aaqiaﬂiuaaLﬂ‘UGUE]@{'Iﬁ LLﬁg"ﬂ@Vl']iqEJﬂ']icUu‘V]ﬂiﬁa'uJ’ﬁﬂLLﬁ@Qﬂﬂig‘U‘U?j@W@LLfJi AUN

a

nandisesteyawasdsuRayeulunisdrsesdeyaliognsdaau Toyandisesdesdnivly

Tuaauiiutoyadisesdefinasegluanundaviszuudises uazdesinisvaaeudainudoya

d15099819d1LaND pg19teslay 1 A9

7.4 msUuiindayawmnnisal (Logging) uazn1siiliszd
7.4.1 msUuiinmanisal (Event Logging)
(1) slosimIszyuazanastialayaiisowinstuiin lnelsdewseneulumedeyastne Awtalull
N siaUseiegld
¥)  Juikardiianildnuwageanannisidau
= a I3 s A o | v § v 1%
A wnsesneNitunes gunsal visemunidldlunisidildanu mnansaseyls
9 Tufinnsneeudnldnussuunanyssauanudsasasngnuas
9)  Tufinmswengnudnldanulsunsuianuszauanudnsauasignufias wnawsavila
7.4.2 mslasiuduiindaya
D U v o= v o a M Yo D]
poaiin1stestuduiinteyanisldnuannisidsundadiaslalasuanginuazdading

Juitnmsiinldeuduiindeyanisldanuene
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7.4.3 Guiinnsaiiiunsvesgguassuuuazidmdnnuianis

[
2 ¥ 4

(1) AanssusnanvesauassuusazsidmihiufiRnisdesldiumaised wasdouddlinaaes
dunsu Femwluie mad-eenainszuy fsddunisuimsdanising deddundngau
NSATINEOU

(2) Fowhnsdrsesdeya uaziusnudeyanisufoRnuliiienisdvaiu eyanisuftanu
podlgsunisuntesainnisnase

(3) fpsdimsTuAnmsldUNIUENS ALY IEAUATEUY

(4) fpaimsTufinnsuImsIansHldauInilaegguassuy

7.4.4 nasananlinseiu

ABatinIaIaIveITELUTIIIA R ssiuieYslunslle s eidduNsIinduve g sal

7.5 MIAIUANYIINARITUJUANS
7.5.1 nshansgandwIsuusEUUUf RS

(1) eusimunsIensgonaLIsNttluedng

(2) Mnutheevdwisililasueunsanldluesdng

(3) Mnuailvanlusunsusngg wasudslvinnaulussdnimiuwas U iRnuegunsensn

(@) M3UFulesenIsrenAwIsA B ETUayUniNdAyeneY deanseyinlagidvtng
v vao O & v ) o & -
lasuusenainty wavdesduiinauadoulninanuavessienisiusunsuildly

ANTANLTUIU

7.6 N1SUSWISINNISVBININIUNALIA
7.6.1 N1SUSUITIANISVBIINININNALA
(1) fesdnnguyedluisiiegiszyliniusesdudonnaiu waginistndeduiniunsouiian

WAZAMUAIRYVDITLUY

N sEAUIngs ely 1 hiau
U  TEAUGS nelu 2 e
M) FEAUNAN nelu 3 e
Q) sEAURBUAY Juogiugasidavesdvesssuy

2) NM5UATRIlMIRRIlASUNITUTELEY NSNAFDU BazNISUSLEIUNANDUYINNNSAAAY LD LALAA

U5 ANSNNLALAANANTENUTNDNNATU
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(3) fewiMsUntedlniveswaninisnaaunsnan vieningneeusuauiuaasnsield

(@) lslanunsavimstagedrinunseunaiimualild sewihnisinnsandawnsnisaiuny

#1499 Luanil

n)
%)
A)
)

q)

imsUausnsiiietesiudediniivaiy
U5U viseiiun1smIvgunsndiilisiead

QI U ﬁl U = U I
WumsihseTaitensiadu visedesiunsglay
WiuNInsEniiniteredng

nstaveslnilussuudAgiiinnudAgysosan

7.6.2 9931MAN1SAARIUINALIS

(1) laifindslusunsumeuiameinanunsaldlunisnsivaeuteyauussuuiasevne

Huwigldsueuginanggnenisaudmaluladansaumenaznisdoans

(2) lfnaslusunsuasuiamaivsegunsalneuiinnesaulaiiuiuluinsesnoufinnes

V30LAT8IABNNIMBTUIYUY (Server) Yaantivay ialiyaradualutsaldauaIes

ARNTIABS LA IEULLATET EuaIteuld Liuusglasuayginaniindinuieu

AuaTaumAVSaETlaSuLaUTINg
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NUIAN 8

anusiuAsUaanselun1sdeansioya

8.1 MsUIMsIantsANuiiuasaenfevasaiatig
8.1.1 {lisusdiondeudeszuuneuiinnoiifionsidldiuszuudumesidn (Intemet) Hruszuy
Snwenudaondefinihsnuinassliviidu ussiudldnuihmadeuessuunouiimnes
r1uteaedy sacfuudindmananimsnduuazinisvesyyinaingsiuisnisaud
waluladansaumenazmsdoasiuanednuaisnusudn
8.1.2 flfnusoairduvdsdeyanudvsilasumuiniirusuiaveuiiestansamvasseuy
isetkazANUasnfEnetayaveniisay warsedldldssuudumeside (Internet)

& @

Y9891 e Usleriludandvdidunisdiuyana wagrinisdigiivledill

cal v

wiangay 1wy Uvledidnsdefassay dulediifidomsuoansenunssiiouvdodudtede
Assiunsiend maumszuvingnid viedulvinidusedediny vieazfindvsvoedu
vidotoyatienanernudeelyiiuminean 1Wudy

8.1.3 ﬁmcﬂ%ﬂm@mma%%aﬁﬁmﬁLﬁummé’uL‘ﬁsnﬁ’mm%wmmmﬁé’ﬂﬂﬁﬂizmméwLﬁu
NINMINIUSEUUBUWESIR (Interet)

8.1.4 FlénudeaszsinseTinsnidlnanlusunsuldsnainssuudumesidn (intemet) esauds
nsanilnannisswen (Update) Tusunsuseg seadiullnglilazidindsdvdviodunsng
gy

8.1.5 lumstaunszauaunuididnnseling ;ﬂ%ﬂﬂué’miajﬂmﬂ%gaﬁﬁﬂ Toywaztluainudu
VBINUILIU

8.1.6 Tumsldnunszauaunundidnnseding fldnusediiiaueanudniiu vislidenmiiday
e fawiliAemudoundededoidssvennienu mevhatganuduiusiuyaains
YOIUIBIUDUY

8.1.7 wdsnldauszuudumesiie (Interet) adauas WigldauinistUaivusuges

Wetesiunsinldnulaguanadus
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8.2 nsaglaudayassaumne
8.2.1 ulgunguaznszuiunslunsnsangloudayasnsaune
(1) msuanideutoyamsaundluasding
nsuaniasuteyamsaumanislussinsazdesl fURnmenats MIS-2-SD-001
wwInslunisdaUseinndeya wazn13inn1steya
(2) msuanAsuteyasauImATEnIngeIAng
Eihiifiieadeddunafunisiavidermunieriunsuaniasudoyaasaume
serinsesdnsdies Ussiuanudssvedunsidulddeyannlnemisruneuen Taefiansan
Usziiushaeg dasteluil
n) suuvvreINsfetey A saume
) ‘UizLﬂmaﬁayjamiaumﬁﬁﬁmmﬂ#’ﬂummﬁﬂLﬂ?iem
A) wmsgruvnamadalunstufinuazstudeyaansauma naonugerliuAeIes

1) Joyansereniuisneinsazds wIsuInsn1s/nsrurunstunisuaniisudedudin

e

GG
= A o [ [ Ao w 1 v v LY
q) wnsn138uq Ndndulunisdesiudeyandrfny 1wy n1slongyualunisidrsiadeya
Jusu
2) NUMUNININIT (Control) muitlaninualidnsunisiiieandaIuynaonaunILiae
a o & a 4' N aa I a & =1
szUU ndarudndueiatiuninsnisiieanadnudssnduuliuaiaginau el
wmsMsieagedlasunINNukaziianldegrudumnseely
(3) fesildyvIeteannasiveseuausuRnveuvesenutoya SIunsseuRInsguluussy
BNETUIBVBYE karN1TatREeTnIIY
(4) RuBUABUIANILAR BTN TINaUNT U Y T PETE MURAIUALTUAS AR
lunmsuanifegudeyaasauna I
n) MIIndItona waz/v3e FouAwIs

9) M3danmsuanifeuiiotuiinteya
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8.2.2 m3dedannuuuudiannsadingd

(1) flideteyanouinnoiudoannurediannsednd (e-mail) uiyanadulasunia
nioUaounvasunasfiuivesnisdetoyadandn sudunissuniunmsldszuy
noufiuneiuesyaradulneUnfgy

(2) msdsdonu suam ieanlag Fsesdnsiiiuindudsiiongyane aisenudueny
AnAY 112317 aFeanundsadandeatuayuliinsdniunsdioduauie
gy adeanuiuneliiunasewsedunsasliangvinglag

(3) fldsudeslsilifiogannunedidnnselind (e-mail address) vesguLiiosu Fuds
TaA110 enduwsaglasunisBugenanidivesdldau wavliiiedndnvesannune
Bidnnselind (e-mail) 1WudsuRaveusienisldausieg lusanuedidnnsednd
(e-mail) va3nu

v

(@) vasannsldauszuvaanunediannseidnd (e-mail) aSedudldaudasiinis
astiufinean (Logout) ynasa itetlestuyaradudnldruanmnedidnnsedng (e-mail)

(5) lunsdifidesmsdstoyaiifuaudy flinulidesszynmddyuestoya
adluihdesnnunediannselind (e-mail)

(6) aavanedidnnseiing (e-mail) Nnatudesszytiveanunissnwanududeya wazioy
AuN1sUsAusuRnvestoyansluanmnedidnnseing (e-mail)

8.2.3 Yannaslumsinwraiudu

mhm’mmauaﬂf\]zéfmaamﬂuﬁmmmﬁﬂm%mﬁLﬁummé’uﬁm%’uwﬂwmu

AYUBN
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NUIAN 9

N139ANT NMIWAUINAZNITUITITNEITEUY

9.1 dermuadiuanusiunsasnfevasszuuasaume
9.1.1 M7AAszH uazn1sivuataimuaduauiunasadeasaume

(1) Formundunnulasatedosiimassylussminsdunsunissinusaiudesmsves o

(2) FormuasumnuUasafodusasussnousesusine solui
n) NTEYLaYNIIATIvERUEUSURIUARATE LT
) MsAvANMITasn1seu 1 tildnu
A) mstesfurudunasmiuauysalasuiusessisnisidsunlamsedeya
3) demruANIINTIvEeU

9) derfvunvesnguming mihenuiiiugua waznsu iR Tulumunguune

9.2 anusiuasaaasslunszurunmswauuazatuayy
9.2.1 dadrfnlumsiuasuutaswenduasdnsagy (Software Package)
(1) shailinsiasuuadag vusendwasdusagy
(2) mndeeinisiasuudasing vurenduisdnsegu desvinrsuseifiufananszny
y99n15LAsuLUasTaIIS
(3) FeslizumsBusenangliuinmsiewhmsasuadag Wetlesiunsazdindvimstayg
(4) MsAsuuUaedufinsgIuANANFsNsTeaTede aesasldTunisatuayy
INFLIUINT
9.2.2 NIVARBULHBATIVTUTTUUENTEUINA
(1) agfpafiinmusilunsnmasussuuansaumannssuuiiinstaunduslmiviedn s fuuss
UsganSamidinidn Tnsinaeinldlunsnmafuaszdeadunasiidfinunediaaziden
Hun1seuld dn1sdnvinduatednvaldnes wasiiunsmageunsldnuuds

[

(2) Fuginuszuudesliidugvhnsmageuiiionsasussuuansaunea

9.3 JayadmMIUNINATIUTLUUAITAUWA
9.3.1 nmstasiudayadmiunisnagaussuuasaume

rodlasuniseygnneuthdnuteyaujuinisiuldlunsveaeussuvansaunannase
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NUIAN 10

ANFUNUSAUSTRUSNMSABUen

10.1 Avwiiuasuasnssasaumealuanuduiusiugliuinnsniouen
10.1.1 msszyarmsiuaasadelutennasnisliusnisvesdlsusnnsaeuen
Yennastuyaranigusnazfeassyianisliaiuddyiuaiuvasndefifeados
dawolud
(1) M3dansaavydayaiaznisdnnisiudeya
(2) seuitmngvesnslruimsiensuls
(3) AnusuRinvesiisansine
(a) nstlostuavsluningaumsiyan (PR uazdvandvosmiivhsauiiu
(5) madamnsmuaumsdudldnuiaoudanldfiieieuasiuuihunsszuuaiots
(udnm s lgauiuULay)
(6) %w%iumimaﬂaa‘umm%’uﬁmaumué@@wﬁaﬂﬁmmaauﬁﬁwL‘Dumﬂmquﬂﬂaﬁam
(7) maiedoswasyaranisuenlnefugfuiiwidy
(8) %’aﬁmumiumilﬁﬁwﬂﬁ%ﬂiw%ﬁuaﬂﬁlﬁ%’uaummﬁu‘%ma waransoug
(9) dnslumsihseTuazenidnianssuverly
(10) Forfmualunsid i wazilametoyanirns
(11) n3Au M%aﬂ’liﬁ’lawsﬁa;&aﬁhﬂﬂLﬁ@ﬁ'@mﬂﬂUéu
(12) Ferimualunislesiugenduisusyasdsne
10.1.2 vaslansliuimamaluladansaumanaznisioans
fonnasfugliuinisnieuendessiuausiesnisdesnisszyanuisaduinanidls

nstiuimavaluladansaunalarnisdeansiaggliuinisniguen
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NUIAN 11

N15UINTIANTITMNAZIIAAMUTUAIUADANBE THUINA

11.1 msuImssansmnaziinausiunsasafeasaume uaznsuiuuge
11.1.1 udhfiauiuRnvauuazdunouufoa
dosdinnstmunduneunisdanismaniscitaggasoudtuautunsasn foasaumne
diednmamansallunansy SnvziiAniy
(1) szuutoyatades waylianunsalduinisia
(2) Wsknsuuszasaiesiaseuy
(3) mgnlandihlieseatmanegliannsaliuimsle
(@) prwilemanasudunaandeyaitliauysanielignios
(5) MsanazlaANLFULAEANLATU ALY TaIveITRYA
(6) Msldszuudeyalneivey
11.1.2 MIAUITIVTINRANG I
oadealinsifiuinuindngruatuayudug e i annunedidnnsednd (e-mail) foua
niids deoniiu Infread warszuunsadunsynin uagndngruiiieatesdug Tneisniaiv

FIUTWNANIURDIERAdBsTULWIUATRM ST UL InN1SAUNENgIY AuNEs MIS-2-SD-003
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NUIAN 12

v o

audenndaslunisufindadanivum

Y o

12.1 anugaandaslunisujjifsedanvuamanguunsuasdoyan
12.1.1 anslunswddumalaysyn
(1) ldAnaenlusunsusineg Mvthenuldgedvivsuiegsgnissmungrangilufinfauuinios
a 5 @ - 4 o v g v a

Aouumesaui vivoudly winullvfduldeulaeiangusng

(2) dnliTin1sdnderenduwisandiunalsiionIuguLasuInIsInTenazn13daLAY Lazsnw
lenansnseuanldluanssingeg

(3)asuensgiuteyavesgendulsnldlussdnsuazinisusulesenisiignaesaiiiaue

Wans1udesenisvasranawIsnandudasly

[
o

(@) uisisfFuiinveuifioguauazileafunsaziindvansvenduailussdnsuaznsiaaoueis
ashuanoyn

(5) Wivesszuuwsazsedewsiulainszuuvesmuduldmuderimusueanganouasmiseny
ffuguatianun daulafidsnvuldannguanedldeglutiagiufosdainduenans
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